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SOPEUTUMINEN
KOETUKSELLA

oronavirus on aiheuttanut merkittdvéan globaalin
terveyskriisin ja tdhéan liittyvén talouskriisin. Liséksi
poikkeusolot ovat laittaneet myllerrykseen niin siviili-
kuin tydelamaén. Esimerkiksi peruskoulujen toiminnan
muuttuminen etdopetukseksi on laittanut seka opetta-
jat ettd perheet koville. Lasten osalta ollaan huolissaan siitd, miten
kotona pysyminen ja lahituen puute vaikuttaa erityisesti heikoim-
min pérjaéviin, siind missa vakaat kotiolot ja hyva osaamispohja
auttavat toisia parjddméaén poikkeusoloissakin.

MYOS YRITYSTEN kohdalla on samankaltainen tilanne — pa-
remmista 1dhtokohdista ldhtevat parjaavat paremmin kriisioloissa
ja niiden yli. Ketteryys ja neuvokkuus on monen kohdalla tarpeen.
Toisille tilanne nakyy pakkona 16ytaa uusia asiakkaita, toimittajia
tai jakelukanavia. Toisille taas tilanne luo mahdollisuuksia, tuotteita
tai palveluita, joilla voi ratkaista kriisin aiheuttamia ongelmia tai
hyédyntéd muuttuneita kulutustottumuksia.

KRIISIN JALKEEN emme tule elimain endd vanhan kaltaisessa
maailmassa. Pandemia voi toistua ja sen aiheuttamista ongelmista
otetaan varmasti opiksi, mika voi muuttaa merkittavalla tavalla
esimerkiksi tuotanto- ja toimitusketjujen luonnetta, sijain-
tia ja logistiikkaa. Moni velkainen tai rampautunut yritys
ei ehka kesta kriisin yli ja toisaalta markkinoilla voi olla
aivan uusia pelureita uusine toimintatapoineen.

YKSI ASIA on selva — kaikkien kynnelle kykenevien
on viimeistddn nyt tehtavé digiloikka ja alkaa hyddyntaa
tieto- ja viestintdtekniikkaa kaikissa arkipdivén toimissa.
Kotiostosten tekeminen, sosiaalisten suhteiden hoitami-
nen, tyonteko ja kaupankéynti verkon véilityksella
ovat olleet pitkddn mahdollisia, mutta syysta tai
toisesta monelta jadneet tekeméttd. Optimistille
pakko on my6s mahdollisuus ja kaiken tdmén
myllerryksen lopputuloksena tieto- ja viestin-
tatekniikalla tulee olemaan entisté keskei-
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LISAA TIETOA. Lue TIVIAn
nettisivuilta Sulavan, Nitorin
ja agile42:n kokemuksia lisda
koulutusten siirtamisesta
verkkoon.

KOULUTUKSET
LUOKASTA VERKKOON

Teksti Tiina Riutta Kuva Harri Kiljander

dnd kevadnd monet yritykset

I ovat joutuneet omaksua uusia

toimintamalleja ennétysnopeas-

ti. Koronaviruskriisin tuomat rajoituk-

set ovat iskeneet kipedsti muun muas-
sa tapahtuma- ja koulutustuottajiin.

Haastattelimme muutamia
IT-kouluttajia, jotka ovat kevéal-
14 perumisten ja lykkaysten sijaan
siirtdneet koulutuksensa verkkoon.
Heilld valmiudet koulutusten jarjes-
tdmiseen etédnd olivat hyvat jo entuu-
destaan. Koulutuksia ja konsultoin-
teja on asiakaskohtaisesti jarjestetty
etdnd jo aiemminkin, vaikka edelleen
asiakkaat ovat useimmiten valinneet
luokkakoulutuksen.

?Tyokalut etdkoulutusten jarjesté-
miseen olivat jo olemassa, joten kaik-
kea ei ole tarvinnut ldhted tyhjasta
selvittdmé&in. Eniten aikaa on vienyt
harjoitusten suunnittelu uudelleen
sellaisiksi, ettd ne voi toteuttaa ver-
kon valitykselld” kertoo agile42:n
Lasse Ziegler.

Koulutustalot yllattyivét siitd, miten
positiivista palautetta etdnd jarjestet-
tavistd koulutuksista on tullut, vaikka
osallistujat ovat alun perin ilmoittau-

tuneet perinteiseen luokkakoulutuk-
seen. Osallistujaperuutuksia ei ole juu-
rikaan tullut ja haastavaksi on koettu
lahinna kotitoimistolla osallistuttaessa
keskittymishaasteet, jos kotona on ol-
lut myds kotikoulussa olevia lapsia.

”Verkkoon viedyistd koulutuksista
on tullut padsadantdisesti hyvia pa-
lautetta. On jopa kysytty miksi téata
mahdollisuutta ei ole tuotu aiemmin
vahvemmin esiin. Toki kaikille eta-
osallistuminen ei toimi, jos esimer-
kiksi kotitoimistolla ymparisto ei ole
hyva kolmen paivan keskittymista
vaativaan koulutukseen.” Tomi Nie-
mela Sulavalta kertoo.

"Yllatyin, ettd yhtddn negatiivis-
ta palautetta ei ole tullut. Kaikilta
on tullut kiitosta. Tuntuu silta, etta
haaste koetaan yhteiseksi ja asiak-
kaat ovat tyytyvaisid, kun olemme
vastanneet osaltamme haasteeseen
hyvin. Avoimet koulutukset on jér-
jestetty suunnitellusti jakamalla pai-
vén kestaviad koulutuksia neljan tun-
nin patkiin, jolloin osallistuminen ei
ole liian raskasta, mutta voidaan kéy-
déd isompiakin kokonaisuuksia 1&pi”
Maarit Laanti Nitorilta iloitsee.

Kettera
vaatimusmaarittely
3.-4.6.2020

Tassa verkkokoulutuk-
sessa kasitellaan vaatimus-
maarittely huomioimalla
kaikki ketteran kehittamisen
erityispiirteet, silta osin, kun
ne liittyvat vaatimusmaaritte-
lyyn ja maarittelyyn. Koulutus
soveltuu kaikille sovelluskehit-
tajille. Kouluttajana toimii Tero
Ohvo.

Scope Manager
16.6.-28.8.2020

Osallistujat saavat kattavan
kokonaiskuvan tietojarjes-
telmédhankkeiden laajuuden
hallinnasta. Lédhiopetuspaivien
aikana he tutustuvat laajuu-
den hallinnassa tarvittaviin
menetelmiin ja tyovélineisiin
seka luentojen etta harjoitus-
tehtadvien avulla. Kouluttajina
Pekka Forselius ja Seppo Oksa.

Koulutuksia
jasenhintaan

Nitor, Sulava ja agile42 tar-
joavat koulutuksiaan jédsenhin-
taan TIVIA-yhteison jasenille.

Leading SAFe
25.-28.5. | Nitor

Certified ScrumMaster
1.-2.6.| agile42

Microsoft 365 Security
Administration
8.-11.6. | Sulava


https://tivia.fi/koulutukset

UHKIEN
MALLINNUS
KANNATTAA

Uhkamallinnus on pateva tyokalu, jota voidaan
kayttaa riskienhallinnan apuna erilaisten uhkien
tunnistamiseen. Tama kay ilmi Jyvaskylan
ammattikorkeakoulun kyberturvallisuuden
koulutusohjelman opinnaytetydsta, jonka Juuso
Selin teki osana ylempaa AMK-tutkintoaan.

igitaalisessa maailmas-

sa paitsi liiketoiminta,

myos julkiset palvelut

nojaavat yhad useam-

min tietoverkkoihin
ja -jarjestelmiin, joissa kasitelldén,
siirretdédn ja sailotadn tietoa, jonka
vuotaminen ulkopuolisille tahoille
voi aiheuttaa mielipahaa, taloudel-
lista vahinkoa ja vakavimmillaan
jopa uhata yhteiskunnan toimintoja
tai yksittdisen kansalaisen terveytta.
Jarjestelmat ovat haavoittuvia erilai-
sille arkaluontoisen tiedon saatavuu-
teen, luottamuksellisuuteen ja ehey-
teen liittyville uhkille, joiden méaéara,
monimutkaisuus ja haittavaikutus
kasvavat samalla kun jéarjestelmiin
luodaan uusia, liiketoiminnan edel-
lyttami& ominaisuuksia, jotka altista-
vat jarjestelmén jalleen uusille hyok-

kéayksille. Ohjelmistot ja tietoliikenne
ovat entistéd kiintedmpi osa uusissa
tuotteissa ja palveluissa. Alytoimin-
not lisdadntyvat myos perinteisesti
yvksinkertaisina pidetyissa tuotteis-
sa, eikd valmistajilla valttamatté ole
ennestddn kokemusta ndiden uusien
ominaisuuksien mukanaan tuomista
riskeista.

UHKAMALLINNUKSEN HYODYT
Vaikka uhkamallinnus liitetddn usein
ohjelmistokehityksen ty&vaiheeksi,
tulisi sen kuitenkin olla osa koko-
naisvaltaista riskienhallintaa, sillad
suojautuminen erilaisia uusia uhkia
vastaan edellyttds, ettd organisaa-
tio kykenee tunnistamaan uhkat
etukateen. Uhkien tunnistaminen
mahdollisimman aikaisessa vaihees-
sa vahentda Kkalliiden muutostoi-

den tarvetta tuotteen, ohjelmiston
tai palvelun arkkitehtuurissa seké

helpottaa ongelmien korjaamista.
Uhkamallinnuksen kayttd organi-
saatiossa tarjoaa erilaisia hyotyja eri
organisaatiotasoille. Jérjestelméta-
solla systemaattinen uhkamallinnus
motivoi ja kouluttaa kehittajia ja yl-
lapitajia toteuttamaan turvallisempia
tuotteita ja jarjestelmié. Liiketoimin-
tatasolla organisaation arkkitehtuu-
rien ja prosessien kriisinkestavyytta
voidaan parantaa etukédteen uhka-
mallinnuksesta saatujen tietojen pe-
rusteella. Uhkien ja kokemusten ja-
kaminen parantaa organisaatioiden
ja viranomaisten vélistd yhteistyotd
ja auttaa myds organisaatioiden va-
listen toipumisharjoitusten suunnit-
telussa.




ERILAISIA LAHESTYMISTAPOJA
Uhkamallinnus on siis riskienhallin-
nan tyokalu erilaisten uhkien tunnis-
tamiseen. Selin kiyttdd opinndyte-
tydssddn neljad eri ldhestymistapaa
uhkamallinnusmenetelmien  jaot-
teluun. Ensimmdisessd ldhestymis-
tavassa tunnistetaan organisaation
tdrkein omaisuus ja siihen liittyvat
mahdolliset ongelmat, uhkat ja vai-
kutukset (asset- and impact-cent-
ric), toisessa tavassa tunnistetaan
mahdolliset hyokkaajat ja niiden
aiheuttamat uhkat sekd hyokkéijiin
liittyvat ominaisuudet kuten tietotai-
to, motivaatio, resurssit, kyvykkyys
sekid niiden viliset suhteet (attack/
attacker- and threat-centric). Kolmas
léhestymistapa pyrkii tunnistamaan
mahdolliset haavoittuvuudet jérjes-
telmien ja ohjelmistojen suunnitte-

lu- ja kehitystyossa eli sen, miten jar-
jestelmé tai ohjelma toimii ja miten
sitd voidaan kayttda véirin joko va-
hingossa tai tahallaan (software- and
system-centric). Neljis lahestymista-
pa keskittyy organisaatiolle térkedn
tiedon ja erilaisten tietotyyppien
tunnistamiseen sekd siihen, missa
tietoa sdilytetéén, siirretddn ja pro-
sessoidaan (data-centric).

PALJON VAIHTOEHTOJA

Selin tarkasteli Kkirjallisuuskatsauk-
sen avulla 18 olemassa olevaa uhka-
mallinnusmenetelméa ja -viitekehys-
t4 sekid arvioi niiden soveltuvuutta
eri tarpeisiin. Tarkoituksena oli sel-
vittdd, onko olemassa yhté riittdvan
laajaa ja monipuolista uhkamallin-
nusmenetelmas, joka kattaisi erilai-
set tarpeet. Kirjallisuuskatsauksen

tuloksena syntyneen johtopa&tdk-
sen mukaan yksikddn tutkittu me-
netelmd ei suoraan sovellu kaikkiin
mahdollisiin kayttétapauksiin, silla
jokainen menetelmd on kehitetty
alun perin vastaamaan tiettyé tarvet-
ta. Vaikka monet tutkituista menetel-
maésté on tarkoitettu lahtokohtaises-
ti ohjelmistokehityksen tarpeisiin,
menetelmié on mahdollista muokata
omiin tarpeisiin sopiviksi ja niité voi
yvhdistelld, jolloin uhkamallinnuk-
seen saadaan kattavampi lapileik-
kaus mahdollisista uhkista ja hyok-
kagjistd. Onnistunut menetelmien
yhdisteleminen edellyttda kuitenkin
ymmarrysta eri tekniikoista ja niiden
vahvuuksista ja heikkouksista.
Kirjallisuuskatsauksen johtopéé-
tokset vahvistettiin tapaustutkimuk-
sella, johon siséltyi 12 eri alojen asi-
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mitigate

UHKAMALLINNUS. Keskeiset termit ja niiden véliset suhteet.

antuntijan haastattelut. Haastattelut
sisdlsiviat kysymyksid erddseen jar-
jestelmédn liittyvistd uhkista, hyok-
kagjistda sekd haavoittuvuuksista.
Tapaustutkimuksessa havaittiin, etta
uhkamallinnus auttaa 16ytdmaan
my0s sellaisia uhkia, joita ei muuten
valttdmatta 16ydeta. Néin ollen uhka-
mallinnusta voidaan tulosten perus-
teella pitdd hyvané ja tarpeellisena
riskienhallinnan ty6kaluna. Selin an-
taa tydn aikana esille nousseita hyvid
kéyténteitd seka listaa eri menetel-
mien hyvid ja huonoja puolia. Yksi

tydn tavoitteista olikin tarjota ylei-
sid ohjeita, joiden avulla uhkamal-
linnuksen voi ottaa organisaatiossa
kayttoon seka viitoittaa ldhteits, jois-
ta kiinnostuneet saavat lisatietoa.

Opinnaytetyd on saatavissa verkossa
Theseus-palvelussa:
https://bit.ly/opinnayte-selin. Ty6
palkittiin 7.11.2019 Tietoturva ry:n
Vuoden parhaana tietoturva-ai-
heisena opinnéytetydnd ylempien
korkeakoulututkintojen sarjassa. m

Applied to

Kuva Juuso Selin

Juuso Selin tyosken-
telee tietoturva-asi-
antuntijana Liiken-
ne- ja viestintavirasto
Traficomin Kybertur-
vallisuuskeskuksessa

UHKAMALLINNUSMENETELMIEN JAOTTELU

Juuso Selinin nelja eri ldhestymistapaa uhkamallinnusmenetelmien jaotteluun

Asset- and
impact-centric

Tunnistetaan organi-
saation téarkein omai-
suus ja siihen liittyvat
mahdolliset ongelmat,
uhkat ja vaikutukset

6 > TIV/A|news

Attack/attacker-
and threat-centric

Tunnistetaan mah-
dolliset hyokkaajat ja
niiden aiheuttamat
uhkat sekad hyokkaa-
jiin liittyvat ominai-
suudet seka niiden
véliset suhteet

Software- and
system-centric

Pyritdan tunnista-
maan mahdolliset
haavoittuvuudet
jarjestelmien ja ohjel-
mistojen suunnittelu-
ja kehitystyossa

Data-centric

Keskitytdan organi-
saatiolle tarkean tie-
don ja tietotyyppien
tunnistamiseen seka
siihen, missa tietoa
sailytetaan, siirretdan
ja prosessoidaan




ETAOPETUKSEN
NAYTON PAIKKA

Teksti Eija Kalliala, Tarmo Toikkanen ja Tero Toivanen Kuva Pixabay

ymmenet etdopetuksen ja

verkkopedagogiikan asiantun-

tijat laativat talkoilla IT-kou-
luttajat ry:n aloitteesta vajaassa pa-
rissa viikossa Etdopetuksen ndyton
paikka -oppaan vapaasti kaytettd-
viéksi kaikille Suomen opettajille. Op-
paassa on etdopetusohjeet perusope-
tukseen, toiselle asteelle eli lukioon
ja ammatilliseen koulutukseen, kor-
keakouluille ja vapaaseen sivistys-
tydhon.

Idea oppaan laatimisesta syn-
tyi IT-kouluttajat ry:n hallituksen
kokouksessa lauantaina 14.3.2020
Tarmo Toikkasen aloitteesta. Han
tiedotti ideasta vield samana iltana
Twitterissd. Vajaassa vuorokaudessa
mukaan oli ilmoittautunut jo viiti-

senkymmentd kokenutta verkkope-
dagogiikan asiantuntijaa. Nopea in-
nostus osoitti, miten térkedksi opas
koettiin suomalaisen opetuksen koko
kentéssé.

Etdopetuksen néytén paikka -vi-
deoneuvotteluun 18.3.2020, jonka
Adobe Connect -yhteyden Ilona IT
tarjosi, osallistui parisensataa opetus-
alan ammattilaista. Samanaikaisesti
oppaan kimpussa Google Drivessa
tydskenteli noin sata kirjoittajaa.
Opasta jatkotyOstettiin itsendisesti
ja pienryhmissd seuraavien paivien
aikana. Wikimedia Suomi ry:n Tero
Toivanen siirsi oppaan Wikikirjas-
toon jatkojalostettavaksi 24.3.2020
- siis vain kymmenen péivadd sen
jalkeen, kun idea etdopetusoppaasta

Suomen kouluille oli syntynyt.

Wikikirjastossa opas on automaat-
tisesti avoimesti lisensoitu ja nédin sen
sisaltdja voi huoletta kayttéd ja vaik-
ka kopioida, kun vain muistaa maini-
ta lahteen. Wikikirjastossa opas myos
PYysYY ajantasaisena, silld sitd on siella
helppo muokata ja paivittad. Opetta-
jat, oppijat ja huoltajat péédsevat néin
helposti laajentamaan tietdmystdén
etdopetuksesta ja saavat vastauksia
sen herattdmiin kysymyksiin.

Suomalaiset opettajat joutuivat
kovan paikan eteen, kun heidén
piti hetkessd luoda mahdollisuudet
etdopetuksen toteuttamiseen. Tamé
tarkoitti ldhes kaikille uusien véli-
neiden, ohjelmien ja sovelluksien op-
pimista. Jalleen kerran suomalaiset
opettajat osoittivat, kuinka osaavia
ja luovia he ovat. Suuri kiitos kuuluu
my0s oppilaille ja heiddn huoltajil-
leen, joita ilman tdmé ei olisi ollut
mahdollista.

Lisatietoja:
okf.fi/etaopetuksennaytonpaikka
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Etaneuvottelu tanaan ja

tulevaisuudessa
12.5.2020

TIVIA Uusimaa ry jarjestaa 12.5.
maksuttoman virtuaalisen seminaa-
rin aiheesta etdneuvottelu tdnaan ja
tulevaisuudessa. Seminaarin aluksi
Praecomin toimitusjohtaja Timo Jolkin
kertoo miten varmistaa paras mahdol-
linen etédneuvottelukokemus. Tdman
jalkeen eri toimittajat kertovat palve-
lu- ja laitetarjonnastaan etdneuvotte-
lun saralla.

Kettera vaatimusmaarittely
14.5.2020

Tervetuloa mukaan TIVIAnN jarjes-
tamaan Kettera vaatimusmaarittely
-webinaariin torstaina 14.5. Webinaa-
rissa esitellddn lyhyesti mita kettera
vaatimusmaarittely pitda siséllaan ja
mitd menetelmia siiné voidaan hyo-
dyntaa ja ketka siihen osallistuvat ja
miten. Webinaarin asiantuntijana toimii
Tero Ohvo (Paronin Konsultointi Oy).

/Y Tietotekniikan

AT, S tutkimussaatio
| 40 vuotta
1980-2020

tivia.fi/tts

JASENYYS
TIVIA-YHTEISOSSA
KANNATTAA!

& Vahva valtakunnallinen vaikuttaja

O° ICT-alan puolestapuhuja

Riippumattoman tutkimustiedon tuottaja
299 300 yhteisdjasenti ja 10 000 henkildjasenta
@ 29 jasenyhdistysti ja 20 osaamisyhteisoa

s Tavoitteena jaseniston ammatillisen
osaamisen ja arvostuksen kehittaminen

MIKSI JASENEKSI?

TIVIA-yhteisdn jasenet ovat ICT-ammattilaisia niin teknologian
kuin liiketoiminnan puolelta seka alan kouluttajia ja tutkijoita.
Yhteis66n padsee mukaan liittymalla yhteen tai useampaan TI-
VIAn jasenyhdistyksista. Jaseneksi voi liittyad jo opiskeluaikana
ja tyouran jalkeen saa jatkaa yhteisoon kuulumista seniorijase-
nend. Yhteiso tarjoaa jasenilleen mahdollisuuden verkostoitua
muiden alan ammattilaisten kanssa.

Jasentapahtumissa ja -koulutuksissa saa tuoretta tietoa amma-
tillisen kehittymisen tueksi, tarkeitd kontakteja seka luontevan
mahdollisuuden vaihtaa kokemuksia. TIVIA-yhteison laaja yh-
teistydkumppaniverkosto tarjoaa ammatilliseen kehittymiseen
foorumeita, siséltdja, valineita ja keinoja.

TIVIA-yhteison jasenetuihin kuuluvat mm. edut alan lehdista,
koulutuksista, ohjelmistoista sekd matka- ja hotellipalveluis-
ta. Yrityksille ja muille yhteisoille jasenyys siséltaa lisdksi laajat
markkinointiviestinnan keinot ja kanavat, jotka tarjoavat naky-
vyytté ja oman liiketoiminnan kehittdmismahdollisuuksia.

Lue lisaa ja tutustu tarkemmin:
tivia.fi
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